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Zonă de brainstorming: 
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Descrierea interogărilor: 
1. Anomalie de descărcare în masă: 

• Această interogare a fost definită pentru a detecta toate evenimentele referitoare la 
acțiunea de descărcare generată de un utilizator în OneDrive utilizând contul său 
Office 365 (valoarea SharePoint face referire la faptul că descărcarea a fost generată 
de pe OneDrive-ul online al utilizatorului, nu de pe dispozitivul local). 

Interogare: 

location:"office365" AND data.office365.Workload:"OneDrive" AND 
data.office365.EventSource:"SharePoint" AND data.office365.Operation:"FileDownloaded" 
AND data.office365.UserId:"cbc6fb898c@dom08.SMB01" 

Rezultat: 

 



 

 



 

 

 

 

 

2. Evenimente de la o anumită adresă IP: 

• Această interogare va returna toate evenimentele/operațiunile generate în Microsoft 
Office 365 pentru o anumită adresă IP. 

Interogare: 
location:"office365" AND data.office365.ClientIP:"79.16.175.126" 

Rezultat: 



 

 

 

 

 

 

 

 

 

 

 

 

3. Evenimente de la o anumită adresă IP care ignoră descărcarea fișierelor din 
OneDrive: 

• Similar cu precedentul, returnează evenimentele/operațiunile generate în Microsoft 
Office 365 pentru o anumită adresă IP, excluzând evenimentele/operațiunile despre 
descărcarea fișierelor în OneDrive. 



Interogare: 
location:"office365" AND data.office365.ClientIP:"79.16.175.126" AND NOT 
(data.office365.Workload:"OneDrive" AND data.office365.EventSource:"SharePoint" AND 
data.office365.Operation:"FileDownloaded") 

Rezultat: 

 

 



 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



4. Evenimente privind utilizatorul de risc: 

• Această interogare returnează evenimente din Azure despre riscul detectat atunci 
când un utilizator s-a conectat dintr-o locație diferită sau când este detectată o 
locație nouă în comparație cu cea obișnuită și generează o alertă de risc în contul 
de utilizator. 

Interogare: 
data.UserPrincipalName:"cbc6fb898c@dom08.SMB01" AND 
data.log_analytics_tag:("AADUserRiskEvents" OR "AADRiskyUsers") 

Rezultat: 

 

 



 

 

 

 

 

 

 

 

 

 



5. Evenimente privind crearea proceselor generate de browsere: 

• Această interogare va returna toate evenimentele cu ID-ul „1” (Sysmon: Process 
Creation) generate de următoarele browsere: Chrome, Firefox, Opera, Brave. 

Interogare: 
data.win.system.eventID:1 AND rule.description:(*Process* AND *creation* AND (*Brave* 
OR *Chrome* OR *Firefox* OR *Opera*)) AND data.win.system.providerName:"Microsoft-
Windows-Sysmon" 

Rezultat: 

 

 

 

 

 

 

 

 

 

 



6. Evenimente privind crearea de procese generate de browsere pe un anumit 
dispozitiv și o anumită adresă URL: 

• Similar cu ultima interogare, aceasta va returna evenimente referitoare la „Crearea 
procesului” de către un browser, cu diferența că această interogare va returna 
pentru un anumit dispozitiv și pentru o adresă URL specifică accesată de utilizatorul 
final. 

Interogare: 
data.win.system.eventID:1 AND rule.description:(*Process* AND *creation* AND (*Brave* 
OR *Chrome* OR *Firefox* OR *Opera* OR *Edge*)) AND 
data.win.system.providerName:"Microsoft-Windows-Sysmon" AND agent.name:*SMB01-
88b850cdfc* AND data.win.system.message:*my.zoom.account.com* 

Rezultat: 

 



 

 

 

 

 

 

 

 

 



7. Toate evenimentele care au în context o valoare specifică: 

• În cazul nostru, va returna toate evenimentele care au o adresă URL specifică în 
context. 

Interogare: 
data.win.system.message:*my.zoom.account.com* 

Rezultat: 

 

 

 

 

 

 

 

 

 

 

 



8. Evenimente privind crearea de procese generate de browsere pe un anumit 
dispozitiv și o anumită adresă URL - Outlook pentru procesul părinte: 

• Similar cu celelalte 2 interogări, va returna evenimente referitoare la „Crearea 
procesului” generate pe dispozitivul afectat pentru o anumită adresă URL și dacă 
procesul părinte a fost generat de Outlook. 

Interogare: 

data.win.system.eventID:1 AND rule.description:(*Process* AND *creation* AND (*Brave* 
OR *Chrome* OR *Firefox* OR *Opera* OR *Edge*)) AND 
data.win.system.providerName:"Microsoft-Windows-Sysmon" AND agent.name:*SMB01-
88b850cdfc* AND data.win.system.message:*my.zoom.account.com* AND 
data.win.eventdata.parentImage:*olk.exe* 

Rezultat: 

 



 

 

 

 

 

 

 

 

 

 

 

 

 



9. Evenimente despre e-mailuri accesate pentru e-mailuri care au o anumită valoare în 
subiect și pentru un anumit utilizator: 

• Această interogare va returna toate evenimentele care fac referire la e-mailuri 
accesate de un utilizator compromis și care au în subiect o referință la o valoare din 
adresa URL care s-a constatat a fi accesată din Outlook. 

Interogare: 
location:"office365" AND data.office365.Operation:"MailItemsAccessed" AND 
data.office365.Folders.FolderItems.Subject:(*Zoom* or *zoom*) AND 
data.office365.MailboxOwnerUPN:"cbc6fb898c@dom08.SMB01" 

Rezultat: 

 



 

 


