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Securitate cibernetica in
domeniul sanatatii

Obligatii NIS2 si oportunitati prin platforma SIEMBIOT
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Contextul Actual al Amenintarilor Cibernetice

Sisteme Critice in Spitale si Clinici

Tipare Reale de Atac - RO si UE

Gap-uri Recurente Observate

Relatia cu NIS2 - Perspectiva Tehnica

DEMO platforma SIEMBIOT
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Contextul Actual al
Amenintarilor Cibernetice

Tendinte si cifre relevante in sanatate
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Importanta securitatii cibernetice in domeniul sanatatii

Digitalizarea serviciilor
medicale

¢ sistemele HIS, EHR si EMR sunt
utilizate zilnic Tn spitale publice si

clinici private ‘

¢ laboratoarele, imagistica si
raportarile catre CNAS functioneaza
in infrastructuri IT conectate
permanent

Cum sunt vizate unitatile
medicale

* ransomware care cripteaza
serverele si blocheaza accesulla

datele pacientilor ‘

¢ phishing directionat catre personal
administrativ si financiar

e acces obtinut prin furnizori IT sau
servicii de mentenanta externa

Impactul direct asupra
activitatii medicale

® imposibilitatea accesarii fiselor
medicale si a rezultatelor de
laborator

® revenirea temporara la proceduri
pe héartie

e intarzieri in internari, externari si
raportari catre autoritati
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Contextul Amenintarilor in Sanatate

[~
289+ 71% IK1010] 92%

Incidente cyberin Atacuri ransomware Cost mediu per Organizatii care au
UE healthcare (2024) care afecteaza ingrijirea incident major raportat atacuri 1n 2024

Sectorul sanatatii a raportat cele mai multe incidente din toate sectoarele critice UE in 2023-2024.
Costul mediu al unei brese de date in healthcare a ajuns la $9.77M (IBM 2024). Grupuri pro-Rusia precum Killnet si Anonymous Sudan au lansat atacuri
DDoS coordonate asupra spitalelor din UE.

EXPERTWARE | Cybersecurity Healthcare 3
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Sisteme Critice
in Spitale si Clinici

HIS / EHR, PACS/ Imagistica, loMT
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Ce sisteme sunt considerate critice?

- ‘ + | ° ¢ W A
wa HIS / EHR PACS / Imagistica " |[oMT
(=] —-—— ®
Hospital Information System Picture Archiving and Internet of Medical Things
Electronic Health Records Communication System Echipamente Conectate
o Gestioneaza datele pacientilor, o Stocheaza sidistribuie imagini ° Pompe de infuzie, monitoare

internari, retete, facturare

o Centralizeaza intreaga activitate o
clinica
° Daca sunt afectate, spitalul trece °

pe hartie sipix

o Exemplu RO: Platforma Hipocrate o

EXPERTWARE | Cybersecurity Healthcare

medicale (CT, RMN, Rx)

Protocol DICOM - adesea
necriptat

Downtime = améanare diagnostic si
tratamente

Nu poate fi oprit pur sisimplu
pentru un patch

pacient, ventilatoare

J Ruleaza OS embedded - fara
update-uri regulate

o Comunica pe reteaua spitalului,
adesea nesegmentat

o 5G extinde suprafata de atac
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Ce nu poate fi oprit sau patch-uit usor

Sistemele critice din spitale au constrangeri unice fata de mediul enterprise clasic

Dispozitive medicale cu firmware legacy

Echipamente cu cicluri de viata de 10—15 ani. Rulare pe Windows XP/7, fara suport vendor. Patch-urile pot invalida certificari FDA/CE.

Retele flat / nesegmentate
VLAN-uri comune pentru administrativ, clinic si loMT. Miscarea laterala este triviala dupa compromiterea initiala.

Sisteme HIS/EHR cu uptime 24/7

Nu exista fereastra de mentenantd. Orice restart afecteaza ingrijirea pacientilor. Configuratii nestandardizate intre spitale.

Protocoale vechi si necriptate

DICOM, HL7v2, Telnet — nu au fost proiectate cu securitate. Multe nu suporta TLS sau autentificare moderna.

Backup-uri inaccesibile sau netestate
Lipsa backup-urilor offline. Testarea restaurarii nu se face periodic. Un spital din Romania avea ultimul backup de acum 12 zile.

EXPERTWARE | Cybersecurity Healthcare 6
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Atacul Ransomware asupra Spitalelor din Romania

VECTOR DE ATAC

Platforma HIS Hipocrate — provider unic de servicii pentru zeci de spitale C 26 spitale cu date criptate

o 100+ unitati deconectate preventiv
RANSOMWARE o 400+ calculatoare siservere afectate
Backmydata (familia Phobos) — folosit via acces RDP cu credentiale slabe o Doctoritrecuti pe hartie si pix

) ) o Analize de sange tiparite manual

RASCUMFARERS o Facturare CNAS blocata
3.5 BTC (~€157.000) — nu a fost platita o Bitdefender implicat in recuperare

o DNSC a coordonat raspunsul national
CRONOLOGIE

10 Feb — Spitalul Pediatric Pitesti (primul); 11-12 Feb — atacuri in masa

Lectie: Un singur furnizor HIS compromis a declansat un efect de domino in tot
sistemul de sanatate din Romania. Lipsa segmentarii, dependenta de un singur vendor
siexpunerea RDP au fost factorii determinanti.

EXPERTWARE | Cybersecurity Healthcare 8
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Atacuri High-Profile in Uniunea Europeana

Synnovis / NHS UK - lunie 2024

° A atacat laboratorul de patologie Synnovis din Londra

° 7 spitale NHS afectate (King's College, Guy's & St Thomas')
° 1.134 operatii anulate + 2.194 consultatii in primele 13 zile
o Teste de sange la 10% din capacitatea normala

° 400 GB date pacienti exfiltrate si publicate pe darknet
o Un deces confirmat legat de intarzierea analizelor
° Recuperare completa: 17+ luni

EXPERTWARE | Cybersecurity Healthcare

Alte Cazuri Notabile

Universitatsklinikum Dusseldorf (2020)
Primul deces atribuit unui cyberatac — redirectarea ambulantei a cauzat
decesul unui pacient

Change Healthcare / UnitedHealth (Feb 2024)
100 milioane americani afectati— cea mai mare bresa din istoria
healthcare-ului. Perturbarea lantului de aprovizionare farmaceutic.

Grupuri pro-Rusia (Killnet) - 2023-2024
Atacuri DDoS coordonate asupra spitalelor din Danemarca, Germania,
Olanda. Parte din razboiul hibrid.

AZ Monica Hospital/Antwerp, Belgia (2026)

70+ de operatii anulate, 7 pacienti transferati, imagistica si
chimioterapia au fost suspendate. Acces indisponibil la dosarele
electronice ale pacientilor. Sistemele IT au fost restaurate dupd o luna.



TEHNICI EMERGENTE

* Atacuri CAPTCHA false: peste 1.000 in Europa (2024-2025)
* Furtde credentiale asistatde Al: automatizarea atacurilor

*» Ransomware pe ESXi: atacuri care vizeaza

infrastructuri virtualizate (ex.: gruparea Scattered Spider)

* Tactici cross-domain: grupuri eCrime din Vest care

demonstreaza un nivel de sofisticare comparabil cu APT-urile.
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AMENINTARI iN SECTORUL MEDICAL

Costuriridicate ale breselor in sectorul medical
Cresterea incidentelor cibernetice raportate de spitale
Expunerea datelor pacientilor siobligatii de notificare

Ransomware asupra sistemelor clinice, cu blocaje

operationale

In 2024, Comisia Europeand a numdrat 289+ incidente de securitate in sectorul sdndtdtii— mai multe decdt in orice alt sector critic.

EXPERTWARE | Cybersecurity Healthcare
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Gap-uri recurente observate

Vulnerabilitati sistematice in mediul medical

EXPERTWARE | Cybersecurity Healthcare
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Gap-uri Recurente in Securitatea Cibernetica Medic

Lipsa segmentarii retelei

Retele flat: IT, medical si loMT pe acelasi
VLAN. Miscarea laterala este triviala.

Backup-uri netstestate

Fara backup offline. Fara testare restaurare.

Unele spitale: backup vechi de 12+ zile.

EXPERTWARE | Cybersecurity Healthcare
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Patch management
inexistent

Dispozitive legacy pe Windows XP/7. Patch-
urile anuleaza certificari sau nu exista.

Dependenta de vendor
unic

Un singur provider HIS (ex: Hipocrate) pentru
zeci de spitale — single point of failure.

ECCC=

EUROPEAN CYBERSECURITY
COMPETENCE CENTRE

Co-funded by
the European Union
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Acces RDP expus

Credentiale slabe pe RDP public. Vector #1
pentru Phobos/Backmydata in RO.

Lipsa SOC / SIEM

Fara monitorizare continua 24/7. Atacurile
sunt detectate doar la criptare, nu la
intruziune.

11
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Relatia cu NIS2
Perspectiva Tehnica

Ce cere directiva si ce inseamna practic pentru spitale

EXPERTWARE | Cybersecurity Healthcare
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Cerinte NIS si solutii tehnice de securitate

Directiva NIS impune organizatiilor sa adopte masuri tehnice specifice pentru protejarea retelelor si sistemelor informatice. Aceste

cerinte includ implementarea de solutii precum monitorizare continua, detectie a amenintarilor si raspuns automatizat la incidente:

0 Al191-Inventarierea si gestionarea activelor . B161-Protectie malware

0 B111-Arhitectura NIS O B211-Conturi de administrare

. B121-Suporti de memorie externa . B221-Utilizarea sistemelor de ad ministrare
. B131-Segregarea si segmentarea retelelor . B231-Lucrul la distanta

o B141-Filtrarea fluxurilor c B311-ldentificarea utilizatorilor

. B151-Asigurarea protectiei criptografice . B312-Autentificarea utilizatorilor

. B152-Managementul cheilor de criptare . B321-Acordarea drepturilor de acces

B322-Verificarea conturilor
privilegiate

B411-Mentinere securitate
B412-Actualizare resurse
B421-Sisteme de control industriale

B422-Limitarea accesului
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NIS2 - Obligatii Tehnice pentru Healthcare

Spitalele sunt entitati esentiale (Anexa I) - cel mai inalt

A . . el RAPORTARE INCIDENTE
nivel de cerinte si sanctiuni

24h Early warning catre autoritatea competenta
CERINTE TEHNICE CHEIE
7 Zh Notificare initiala cu detalii tehnice
. Analiza de risc si politici de securitate
IT/OT/IoMT 1 luna Raport final complet

. Segmentare retea si izolarea sistemelor critice
. MFA obligatoriu + criptare end-to-end

. Incident Response Plan testat periodic

. Backup-uri offline, testate, cu restaurare
verificata

. Evaluarea securitatii furnizorilor (supply chain)

sau 2% din cifra de afaceri globala

: SIEM/SOC pentru deteciES iR Raspundere personala a managementului

. Training cybersecurity pentru personal

EXPERTWARE | Cybersecurity Healthcare 13
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SIEMBIOT®

De la evaluare la protectie operationala

EXPERTWARE | Cybersecurity Healthcare
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Plan 90 Zile - Implementare SIEMBIOT

ZILELE 1-30 ZILELE 31-60 ZILELE 61-90
EVALUARE & ONBOARDING HARDENING & DETECTIE OPERATIONALIZARE SOC
o Audit NIS2 readiness initial o Segmentare retea: IT vs. clinic vs. loMT o Monitorizare 24/7 prin SOCaa$S
° Inventar complet: IT, OT, loMT ° Implementare MFA pe sisteme critice SIEMBIOT
. Conectare surse de log la SEEMBIOT . Tuning reguli SIEM — reducere false ¢ 47 threat-hunting queries active
SIEM pozitive o Testare plan de raspuns la incidente
o Mapare asset-uri pe MITRE ATT&CK o Integrare Vulnerability Management o Rapoarte compliance NIS2
o Scan vulnerabilitati pe intreaga retea R AU
N Activare CTI feeds (AlienVault, MISP) o Configurare backup offline + test o Simulare atac (table-top exercise)
o Definire primele reguli de detectie restaurare * EE G METEGEmENS = CERlil e
o Creare playbook-uri de incident KPI
TES[geInEE . Tranzitie la operatiuni continue
o Training echipe IT si personal medical

EXPERTWARE | Cybersecurity Healthcare 15
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SIEMBIOT - Platforma Unificata de Cybersecurity

Dezvoltat de Expertware in colaborare cu DNSC si finantat de Uniunea Europeana

Vulnerabilit 4A\  Cyber Threat
SIEM Avansat y amn Y°¢
Management W’ Intelligence
N . . . . . - L . . CTl live integrat Tn workflow-uri. Surse:
Vizibilitate real-time, alertare inteligenta si Identificare, prioritizare si remediere AlienVault. MITRE. AnvRun. MISP + 10 feed-
forensics in medii cloud, on-prem si hibride. continua a riscurilor pe toate asset-urile. uri ! o (AL,
= SOCaa$ pentru
Al-Powered Detection E ' ilt-i ® P
‘. Compliance NIS2 Built-in @O Healthcare
- . s . N . . . Monitorizare 24/7, raspuns la incidente,
Invatare din mediul tau. Alerte explicate in Rapoarte pre-construite, logging centralizat, training pe date anonimizate. Firs echind
limbaj clar. Sugestii automate next-step. RBAC, suport GDPR si ISO 27001. Ep ' P

interna.

EXPERTWARE | Cybersecurity Healthcare 16
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Databases Legacy Apps Network Systems &
Devices Infrastructure

ASM +CTI + N SOAR
Badcweb: IT— SIEM + NDR + VM + OS Compliance < | piybooks

@l_
L]
it
3
L
0y

\ Ai Agent
Malware disect /
SOC Analyst .m‘ Threat Hunting I'm here to help

L1-L3 Sandboxing

Security Incident Response




: , X . | Co-funded b HTHTH =
pmna. € pertware  SIEMBIOT  [LF |REmave (U] eLcCr

COMPETENCE CENTRE

Configurati auditul prin intermediul Politicii de Grup.
Trimitere logurilor de la statii si echipamente de retea catre o Raportarea Protocoale pentru raspuns la incidente de securitate
platforma centralizata SIEM pentru monitorizare si corelare. incidentelor pentru notificare si comunicare
Implementarea de reguli automate de detectie si alertare SIEM, oficiala a incidentelor.

SOC 24x7

Scanarea infrastructurii pentru
identificarea vulnerabilitatilor.
Prioritizarea serverelor si aplicatiilor
expuse la Internet pentru remediere.

Managementul si
remedierea
vulnerabilitatilor

Segmentarea si protejarea retelei.
Implementarea unui firewall avansat cu
functionalitati de IDS/IPS a unor seifuri digitale

seclizals Sisteme securizate. Aplicatii,
Cript datelor stocate (i ) folosind DevOps
riptarea datelor stocate 1n repaus 1 . 5 a0 2 ~ 3 2 i
Bitl ocker pontru sictema W RTENN / Comunicatii securizate in tranzit i \ impE?]:)schiiata(‘:zgi gze:ttérupz
LUKS pentru Linux si implementarea In repaus algoritmi si suite de cifru
de backup-uri criptate.. Initierea programului de constientizare in puternice la nivelul intregii
domeniul securitatii cibernetice infrastructurii.

Configurarea utilizatorilor si a acceselor (MFA, PIM,
PAM)
/ Identificarea riscurilor \



https://www.enisa.europa.eu/publications/enisa-nis360-2024
https://www.enisa.europa.eu/publications/enisa-nis360-2024
https://www.enisa.europa.eu/publications/enisa-nis360-2024
https://www.enisa.europa.eu/publications/enisa-nis360-2024
https://www.enisa.europa.eu/publications/enisa-nis360-2024
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2. Vulnerabilitati si
investigare a
amenintarilor
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3. Informatii despre
noi amenintari
cibernetice
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5. Raportare in timp
real

Vizibilitate completa
asupra tuturor
dispozitivelor si a
software-ului instalat pe
acestea (endpoint-uri,
servere, identitati,
retele, chiriasi cloud).

10+ sectoare industriale
acoperite, inclusiv
administratie publica,
educatie, energie,
finante, sanatate, IT,
telecomunicatii,
cercetare si transport.

Detectare continua a
vulnerabilitatilor, cu
raportare detaliata.

5.000.000+ vulnerabilitati
detectate si prioritizate
lunar .

30.000+ alerte de securitate
gestionate lunar.

7.000+ incidente de
securitate rezolvate lunar.

-

Acces la peste 20 de surse
care ofera informatii
actualizate despre
amenintarile de
securitate.

79.000.000+ de
inregistrari Cyber Threath
Intelligence (CTI) STYX
integrate si analizate.

Informatiile sunt
stocate intr-o zona
securizata cu peste 30
de conectori si peste
5000de alerte active.

70.000+ reguli automate
de detectie SIEM pentru
atacuri complexe.

Interfata de administrare
care permite
descoperirea pericolelor
si identificarea
vulnerabilitatilor.

100+ evaluari de
conformitate NIS2 si CRA
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De ce este SIEMBIOT cea mai potrivita alegere:

* Vizibilitate completa (360°) asupra organizatiei

* Instalarea de agenti software pe echipamentele

* Pachetcomplet de aplicatii de top pentru monitorizare

* Interfata moderna cu rapoarte

* Inventar in timp realla nivelulintregii organizatii

* Rapoarte in timp real privind alertele de securitate

* Platforma dedicata pentru gestionarea incidentelor de securitate
(Incident Response)

* Rapoarte actualizate privind vulnerabilitatile (Vulnerability
Management)

+ Agentcibernetic bazat pe inteligenta artificiala

EXPERTWARE | Cybersecurity Healthcare
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Descopera gratuit
platforma

Ai acces gratuit timp de 3 luni, fara costuri si
fara obligatii.

Exploreaza toate functionalitatile,

testeaza interfata intuitiva si vezi cum poate
revolutiona modul in care gestionezi

securitatea cibernetica.

SIEMBIOT®

Cum analizam costul

securitatii cibernetice?

#*"* | Co-funded by ECCC 8
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COMPETENCE CENTRE

Servicii
suplimentare

Recomandam o solutie NAC integrata SIEMBIOT,
pentru o monitorizare mai eficienta a retelei.
Accesezi servicii suplimentare specializate,
precum: Centrul de Operatiuni de Securitate 24x7
(SOC), Furnizor de Servicii Gestionate (MSP),
Operatiuni de Retea (NOC) si Accesului la Retea

(NAC).
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Informatii follow-up:

Nu ezitati sa ne contactati daca aveti nevoie de detalii suplimentare.

Accesati formularul de pe site pentru cerere demo:
https://siembiot.eu/#free-trial

+ O prezentare video si un ghid de utilizare pentru
platforma SIEMBIOT.

« O demonstratie live completa a functionalitatilor
platformei.

« O discutie tehnica privind caracteristicile SIEMBIOT.

+ Orice alte informatii sau clarificari de care aveti

nevoie.



https://siembiot.eu/#free-trial
https://siembiot.eu/#free-trial
https://siembiot.eu/#free-trial
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Sunteti pregatiti pentru
pericolele cibernetice?

siembiot.eu
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