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Au platit 40 mil $

UK Royal Mail (LockBit) Duvel Moortaat
puvel Moortgat

80 de mil
m i Productia oprita 3 zile

Acer : | 2022 M Companie Fortune 50 EEfz?Ugle de bere din
(REvil) cere plata de 75 mil $ catre ’

100 mil $ grupul Dark Angels.

- Administratia Francofona
Belgia:
Afectate toate aplicatiile

\l serviciului public folosite
de cetateni


https://www.infosecurityeurope.com/en-gb/blog/threat-vectors/biggest-ransomware-demands.html
https://www.infosecurityeurope.com/en-gb/blog/threat-vectors/biggest-ransomware-demands.html
https://siembiot.eu/cyber-security-news?searchText=ransomware
https://siembiot.eu/cyber-security-news?searchText=ransomware
https://siembiot.eu/cyber-security-news?searchText=ransomware
https://siembiot.eu/cyber-security-news?searchText=ransomware
https://siembiot.eu/cyber-security-news?searchText=ransomware
https://www.cm-alliance.com/cybersecurity-blog/largest-ransom-ever-paid-fortune-50-co-pays-unprecedented-75-million
https://brauwelt.com/en/international-report/europe-russia/646761-brewer-duvel-moortgat-becomes-victim-of-cyber-attacks
https://brauwelt.com/en/international-report/europe-russia/646761-brewer-duvel-moortgat-becomes-victim-of-cyber-attacks
https://blackcloak.io/ransomware-payments-surge-to-record-highs-in-2024-a-call-for-vigilance/
https://blackcloak.io/ransomware-payments-surge-to-record-highs-in-2024-a-call-for-vigilance/
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Incidente in servicii critice

Land Rover - Incident Orange Romania 26 Spitale din Romania Electrica

cibernetic ( sep 2025) (feb 2025) (feb 2024) (dec 2024)
Impact: Atac ransomware care a vizat Impact: Atacatorii au reusit sa extraga Impact: Atac cibernetic masiv de tip Impact: DNSC a oferit suportin
serverele critice Land Rover, blocand 6,7 GB de date, dupa ce au compromis ransomware asupra serverelor de remedierea problemei si
accesul la date operationale si criptadnd datele de acces (nume utilizator si productie pe care ruleaza sistemul investigarea incidentului, unul de tip
fisiers esentiale pentru gestionarea parola) pentru o aplicatie interna. informatic HIS. Ca efect al atacului, ransomware.
comenzilor si pieselor auto. sistemul este nefunctional, fisierele si

o . o . bazele de date sunt criptate. Efecte: Sisteme interne au fost

Efecte: Linia de productie oprita 2 luni, daune Efecte: Au fost extrase date cu caracter afectate dar sistemele critice pentru
financiare de peste 1bil BP, intarzieriin personal ale unor clienti si angajatilor. alimentarea cu curent electric nu au
procesarea comenzilor si reparatiilor, iar Efecte: Servicii medicale paralizate, fost afectate.
unele operatiuni au fost nevoite sa fie pacienti care asteapté la camera de
realizate manual, afectand lantul de servicii garda. ’ ’

post-vanzare.

Source: https://siembiot.eu/cyber-security-news?orderBy=date_desc&pageSize=20&pageNumber=1&searchText=ransomware

La nivel mondial au loc 85% dintre companii au

aproximativ fost vizate de cel

Fraudele informatice din In Romania, sunt detectate

. Romania au
pe zi. - ) C
in decursul cibernetice zilnic.

unui an.


https://siembiot.eu/cyber-security-news?orderBy=date_desc&pageSize=20&pageNumber=1&searchText=ransomware
https://siembiot.eu/cyber-security-news?orderBy=date_desc&pageSize=20&pageNumber=1&searchText=ransomware
https://siembiot.eu/cyber-security-news?orderBy=date_desc&pageSize=20&pageNumber=1&searchText=ransomware
https://siembiot.eu/cyber-security-news?orderBy=date_desc&pageSize=20&pageNumber=1&searchText=ransomware
https://siembiot.eu/cyber-security-news?orderBy=date_desc&pageSize=20&pageNumber=1&searchText=ransomware
https://siembiot.eu/cyber-security-news?orderBy=date_desc&pageSize=20&pageNumber=1&searchText=ransomware
https://siembiot.eu/cyber-security-news?orderBy=date_desc&pageSize=20&pageNumber=1&searchText=ransomware
https://siembiot.eu/cyber-security-news?orderBy=date_desc&pageSize=20&pageNumber=1&searchText=ransomware
https://siembiot.eu/cyber-security-news?orderBy=date_desc&pageSize=20&pageNumber=1&searchText=ransomware
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Tendinte si metode folosite de atacatori:

2025: Phishing-ul a ramas foarte raspandit (16% dintre brese), iar atacurile
APl/aplicatii publice au persistat. Colectarea acreditarilor, ransomware-ul si
malware-ul —in special cele care folosesc software comercial pentru persistenta

—domina

2025: Costul mediu alincalcarii ransomware/extorcare a ajuns la 5,08 milioane de
dolari. Costul mediu al breseiin SUA a atinsinsa 10,22 milioane de dolari, un

record istoric.

2025: Sectoarele industrial, de sanatate si de servicii pentru consumatori au
ramas tinte principale ale ransomware-ului. Atacurile loT au avut o medie de

820.000 pe zi la nivel mondial

2025: Activitatea a crescut in randul grupurilor afiliate Chinei si Iranului, precum si
in randul noilor actori ransomware (renasterea ClOp, dominatia RansomHub, noii
veniti Funksec, Vanhelsing, Babuk 2.0). Crima organizata s-a adaptat, folosind

adesea instrumente de furt de acreditari bazate pe Al.

2024: Vectorii comuni au inclus phishing (cel mai frecvent), utilizarea
conturilor valide (31% in sectoarele critice) si exploatari ale aplicatiilor

publice (26%).

2024: Costul mediu global al bresei a fost de aproximativ 4,88 milioane

de dolari, iar sectoarele din sanatate si SUA sunt mult mai mari

2024: Bresele de securitate au crescutcu /5% delaanlaan,cuo
medie de 1.876 de atacuri per organizatie pe trimestru. Atacurile DDoS

au crescut cu 46% fata de anul precedent

2024: Grupuri notabile au inclus rusesti (de exemplu, Midnight
Blizzard/Nobelium), nord-coreene si sindicate criminale motivate

financiar care foloseau ransomware ca arma principala.
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Tendinte si metode actuale folosite de atacatori:

9 9
2025: Numarul de noi vulnerabilitatii estimat la 41.000-50.000, atacatorii Actorii folosesc acum instrumente avansate pentru a patrunde chiar siin cele
folosind automatizarea si inteligenta artificiala pentru exploatare aproape mai bine protejate sisteme:
imediata dupa dezvaluire; Timpul de exploatare tinde spre ore sau zile dupa . Utilizarea inteligentei artificiale pentru automatizarea atacurilor
publicare. . Inginerie sociala avansata, inclusiv “phishing” personalizat si “deepfake-
uri”.
2025: Timpul de identificare a scazut la 181 de zile; Ciclul de detectie al . Atacuri de tip “ransomware” care cripteaza datele si blocheaza
atacurilor este de 241 de zile— atacatorii pot functiona in continuare luni operatiunile.
de zile pe sistemele dumneavoastra fara sa fie detectati. . Atacuri catre furnizorii de servicii IT
. Atacuri asupra dispozitivelor loT, ca puncte de intrare in retelele
2025: Sindicate de criminalitate cibernetica: RansomHub (cel mai activ), organizationale
ClOp (renastere), cu grupuri noi precum Funksec si Vanhelsing; Eliminarile . Persistenta pe termen lungin retele compromise.
fortelor de ordine au atenuat, dar nu au oprit proliferarea grupurilor. . “Infostealrs” exploateaza vulnerabilitatile navigatoarelor Internet pentru a
colecta parole.
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Metodele de atac cele mai raspandite
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e Atacuri DDoS

Activitate maxima in aprilie
2024, cu atacuri sustinute de
volum foarte mare, depasind
10.000 Mbps

Preponderent generate de
grupari hacktiviste, vizand
disponibilitatea serviciilor de
online banking

69% dintre atacurile hacktiviste
vizeaza in mod direct bancile

SIEMBIOT®

Tipuri de impact

Furt de date
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‘ Intreruperea activitatii

‘ Acces neautorizat

— ¢

Furt de credentiale

Notificari false ,,de tip banca” privind
,activitate suspecta

Redirectionari prin coduri QR catre site-
uri malitioase de colectare a
credentialelo

Crestere anuala de 42% a numarului de
credentiale compromise puse la vanzare
Crestere de 500% in log-urile de
credentiale (provenite din infostealeri
precum Redline, Vidar

Brokerii de acces initial (IAB) vand acces
VPN/RDP catre peste 1.400 de
organizatii europene

Ransomware

Modele de dubla / tripla
extorcare (criptare + furt de date
+ DDoS)

Timpul de deploy scazutlao
medie de 24 de ore

92% dintre cazurile europene
implica atat criptarea fisierelor,
cat si exfiltrarea datelor
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Atacuri hibride fizic-ciber

4

115 atacuri asupra ATM-urilorin
Germaniain 2025 (in scadere de la
varful de 496 in 2022.)

* Retelele criminale olandeze isi muta
operatiunile catre Austria ca urmare a
masurilor stricte de aplicare a legii in
Germania
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Omisiuni frecvente ce favorizeaza atacurile cibernetice:

* Neactualizarea sistemelor si aplicatiilor - Vulnerabilitatile cunoscute raman deschise.

* Parole slabe sau reutilizate - Usor de ghicit sau de furat prin atacuri de tip credential stuffing.

* Acces excesiv pentru angajati - Permisiuni nejustificate pot duce la scurgeri de date.

* Lipsainstruiriiin securitate cibernetica - Angajatii devin tinte usoare.

* Absenta autentificarii multifactor (MFA) - Doar parola nu mai ofera protectie suficienta.

* Configurari gresite ale infrastructurii IT - Setari incorecte in cloud, firewall sau retele.
 Lipsaunuiplan de raspuns la incidente - Reactia intarziata duce la pierderi si reputatie afectata.
* Neglijarea backup-urilor - Fara copii de siguranta, recuperarea este dificila sau imposibila.
 Utilizarea software-ului neautorizat - Acesta poate contine malware sau vulnerabilitati ascunse.

* Lipsa monitorizarii si detectarii in timp real - Atacurile pot trece neobservate si se pot extinde rapid.
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®
1
Operatiuni
blocate
®
L
Sanctiuni
®
|
Costuri
T
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®
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Consecinte:

Pierderea datelor sensibile — informatii personale, financiare sau comerciale
pot fi furate sau expuse.

Oprirea operatiunilor — atacurile pot bloca sisteme critice, afectand
activitatea zilnica.

Sanctiuni legale — nerespectarea normelor (ex. GDPR, NIS2) atrage penalitati.

Expunerea la atacuri repetate — o bresa neadresata poate fi exploatata din
nou.

Costuri financiare ridicate — recuperarea, amenzile si daunele pot ajunge la
milioane.

Afectarea reputatiei —increderea clientilor poate fi grav deteriorata.
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Configuration
Managzment
Cybersecurity 2.00/4 Strong
Training and Authentication and
Awarengss Authorization
1.0074 3.:00/4
Vulnerability Information sharing
o nA4
1.50/4
Score ] o N
2.38 2.50/4 2.50/4
Security Audits Network Security ° ° ° o o o o
200/4 300/4 Cum ati evalua organizatia Organizatie moderna si
- oo dumneavoastra? protejata
. RemoteAccess
Organizatie cu riscuri
de securitate
O solutie SIEM centralizata care include:
+ Suggestions‘ * Panouri de securitate in timp real
Configuration
cpmsecy ' s * Integrare surse cloud, retele si dispozitive
O structura fragmentata, alcatuita din: 174 R = finale
° 4.00/4 . o
Solutii antivirus locale o * Agregarea evenimentelor, alertelor si
* Firewall-uri independente SIEMBIOT 379 ) " 550’ e i dentelor
. s rs s o
Capacitati limitate de backup sebide aeisears o Managementul vulnerabilitatilor
* O echipalT cu pregatire redusain . .

O echipa IT bine pregatita, cu expertizain

Device Security
4.00/4

Response
4.00/4 RemoteAccess

securitate — securitate cibernetica

https://nis2.siembiot.eu
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Cum te protejeaza
NIS27?
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Cerinte NIS si solutii tehnice de securitate

Ordonanta de urgenta 155/2024 este actul prin care Romania transpune Directiva (UE) 2022/2555 (NIS2) si stabileste noul cadru national
pentru securitatea cibernetica a retelelor si sistemelor informatice. Inlocuieste vechiul regim din Legea 362/2018 si extinde masiv aria de
@ aplicare, tipurile de obligatii si regimul sanctiunilor.
Stabileste masurile si mecanismele necesare pentru a asigura un nivel comun ridicat de securitate cibernetica in Romania, pentru entitatile
care furnizeaza servicii in sectoare esentiale si importante (conform anexelor NIS2: energie, transport, financiar, sanatate, apa, infrastructura
digitala, administratie publica, spatiu, posta, deseuri, chimie, agro-alimentar, productie, digital providers etc.).

Entitati Productia de Sectorul Serl/.lcu de incredere,
financiare 4l alimente energetic gestionarea
importante identitatilor digitale
. . Ope!ra.t.or! | Industria Clasificare pe baza dimensiunii

ransporturi servicii digitale, chimica Microint i

cloud, DNS icroin rgprln eri:
0- 9 angajati
Tratarea si Institute de Managementul R . o
distribuir’ea apei cercetare deseurilor Intreprinderi mici:
P 10 - 49 si cifra de afaceri 10mil eur
Sectorul Industrie é:;::gizt;?t'e Intreprinderi mijlocii:
. spatiala . . 50 - 249 si cifra de afaceri 50mil eur

medical regionala ’



https://legislatie.just.ro/public/DetaliiDocument/293121
https://legislatie.just.ro/public/DetaliiDocument/293121
https://legislatie.just.ro/public/DetaliiDocument/293121
https://legislatie.just.ro/public/DetaliiDocument/293121
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Cerinte NIS si solutii tehnice de securitate

Ordonanta de Urgenta 155/2024 introduce un regim sanctionator foarte sever pentru entitatile esentiale si importante, cu amenzi procentuale din cifra de
e afaceri globala, plus masuri de remediere si raspundere a conducerii, in linie cu NIS2.

Sunt considerate sanctiuni: nerespectarea de catre regiile autonome, societatile/companiile nationale, societatile comerciale cu capital majoritar de stat,
respectiv de catre autoritatile contractante, a obligatiilor NIS2
Amenzi pentru entitati esentiale Alte sanctiuni si masuri
* Interval general de sanctiuni: de la 10.000 lei pana la 10.000.000 euro (echivalent * Nerespectarea obligatiilor secundare (ex. notificare,
in lei) sau pana la 2% din cifra de afaceri anuala la nivel mondial, aplicandu-se inregistrare, evaluare risc conform ordinelor DNSC) poate atrage
cuantumul mai mare. amenzi suplimentare, de ordinul sutelor de mii de lei (pana la

® * Aceste plafoane se aplica in special pentruincalcarea obligatiilor esentiale de circa 300.000 lei pentru entitati importante si 500.000 lei pentru
management al riscului si de raportare a incidentelor, preluand logica sanctiunilor entitati esentiale).

/ prevazute de Directiva NIS2.

* Pe ldnga amenzi, OUG 155/2024 prevede competente extinse

Amenzi pentru entitati importante pentru autoritatea competenta (DNSC): ordine de remediere,
* Interval general de sanctiuni: de la 5.000 lei pana la 7.000.000 euro (echivalentin termene de conformare, eventuale masuri asupra certificarilor si
lei) sau pana la 1,4% din cifra de afaceri anuald la nivel mondial, tot cu aplicarea cresterea raspunderii organelor de conducere pentruincalcarea
cuantumului mai mare. obligatiilor de guvernanta si management al riscului.

* Regimul sanctionator este usor mai redus decét pentru entitatile esentiale, dar
pastreaza structura procentuala din NIS2, astfelincatincalcarile serioase raman
puternic descurajate
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Cerintele de securitate NIS impun utilizarea unor solutii tehnice avansate

Existenta ofiterilor de

securitate

Supraveghere la nivelul
consiliului de
administratie

. - ..‘. - ~
~ SIEMBIOT®
SIEMBIOT®

Termene de raportare:

Rapoarte detaliate de

urmarire:

Evaluare
cuprinzatoare a
riscurilor

Securitatea lantului de
aprovizionare

Instruire periodica
privind securitatea
cibernetica

Training pentru
raspuns la incidente

Colaborare intre statele
membre

Amenzi semnificative

Participare la exercitii de

. . o Raspundere juridica
securitate cibernetica



https://siembiot.eu/cyber-security-news?orderBy=date_desc&pageSize=20&pageNumber=1

DIRECTORATUL NATIONAL
DE SECURITATE CIBERMNETICA

SIEMBIOTS

Powered by
pertwa re

Cerinte NIS si solutii tehnice de securitate

‘ Score
Directiva NIS impune organizatiilor sa adopte masuri tehnice specifice pentru protejarea retelelor
si sistemelor informatice.

Aceste cerinte includ implementarea de solutii precum monitorizare continua, detectie a
amenintarilor si raspuns automatizat la incidente:
* A191-Inventarierea si gestionarea activelor - B161-Protectie malware

® . B111-Arhitectura NIS . B211-Conturi de administrare

/ . B121-Suporti de memorie externa . B221-Utilizarea sistemelor

. B131-Segregarea si segmentarea retelelor B231-Lucrul la distanta

. B141-Filtrarea fluxurilor . B311-ldentificarea utilizatorilor

. B151-Asigurarea protectiei criptografice B312-Autentificarea utilizatorilor

» . B152-Managementul cheilor de criptare . B321-Acordarea drepturilor de acces

Co-funded by
the European Union

ECCC

B322-Verificarea coilturilor
privilegiate
B411-Mentinere securitate
B412-Actualizare resurse
B421-Sisteme de control
industriale

B422-Limitarea accesului


https://siembiot.eu/#free-trial
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Drumul catre conformitate (NIS2, HIPAA, GDPR)

Ramai cu un pas inaintea amenintarilor prin:

|
*  Autoevaluare si audituri interne
*  Monitorizare proactiva si gestionarea HIPAA: NIS2:
Most active agents Top requirements over time
ale rtelor - AUL14 ACE BAUS BACT ACS B sy AC.2 S IA4 B ALS
. Scanare automata a vulnerabilitatilor
® Evaluari de risc conforme CIS
v . Educare in securitate cibernetica

Top 10 requirements

Top 10 requirements

. Gestionarea identitatilor si a accesului ) qi@ | »
. Inventariere hardware si software 46,840 - o rontas

16432820

164319201

. Gestionarearapida a incidentelor

» * Asistent Al pentru securitate
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Platforma 100% romaneasca care faciliteaza protectia si conformitatea
cibernetica, completand siintregind solutii altfel disparate, oferind o
sansa reala de minimizare g riscurilor cauzate de atacuri cibernetice. l Conformltate

‘ )
@ Secu rltate

{ MONITORIZARE DETECTIE ‘
ey PROACTIVA

!E! [=] E V|Z|b|||tate
+ i ‘ ®
RAPORTARE SI PROTECTIE SI Expert,za :
REMEDIEREA RASPUNS iN CAZ
CAUZELOR DE INCIDENTE - ‘

®\<-/@ ° .

l Aylsllaak Solutie integrata care redefineste protectia cibernetic
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APIs Databases Legacy Apps Cloud Network Systems &

\ Devices Infrastructure )
e : N
4 N
ASM + CTI + ) SOAR
Dark Web | > SIEM+ NDR +VM + OS Compliance - > | Playbooks
g J
\ 1 Yy

. L1-L3 JAN JAQ Sandboxing

Security Incident Response

f \
2 Ve v \ (et disect /“:\‘ q
alware disec * )

SOC Analyst .g: Threat Hunting (T'm here to help
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Functionalitati principale si indicatori
1. Managementul 2. Vulnerabilitati si 3.Informatii despre noi 4. TENANT dedicat si
dispozitivelor Investigare a amenintari cibernetice  securizat

Vizibilitate completa
asupra tuturor
dispozitivelor sia
software-ului instalat
pe acestea (endpoint-
uri, servere, identitati,
retele, chiriasi cloud).

10+ sectoare industriale
acoperite, inclusiv
administratie publica,
educatie, energie,
finante, sanatate, IT,
telecomunicatii,
cercetare si transport.

amenintarilor

Detectare continua a
vulnerabilitatilor, cu
raportare detaliata.

5.000.000+ vulnerabilitati
detectate si prioritizate

30.000+ alerte de securitate
gestionate lunar.

7.000+ incidente de
securitate rezolvate lunar.

Acces la peste 20 de
surse care ofera
informatii actualizate
despre amenintarile de
securitate.

79.000.000+ de inregistrari
Cyber Threath Intelligence
(CTI) STYX integrate si
analizate.

Informatiile sunt
stocate intr-o zona
securizata cu peste 30
de conectori si peste
5000 de alerte active.

70.000+ reguli automate

de detectie SIEM pentru
atacuri complexe.

Co-funded by
the European Union
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5. Rapoarte in timp real

Interfata de administrare
care permite
descoperirea pericolelor
si identificarea
vulnerabilitatilor.

100+ evaluari de
conformitate NIS2 si CRA.
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* 10.000 dispozitive & utilizatori inrolati (humar in crestere)

* 30 de organizatii europene medii si mari conectate active

User interface and reporting . _ . » .
* 70.000+ de reguli automate de detectie SIEM create pentru identificarea atacurilor

complexe
Dedicated tenant * 5.000.000+ de vulnerabilitati detectate si prioritizate lunar

* 3.0000+ de alerte de securitate gestionate lunar

Cyber Threat Intelligence « 7.000+ de incidente de securitate rezolvate lunar

* 30.000 de evenimente de securitate procesate zilnic pentru detectie, analiza si

Asset Management preventie
* 79.000.000+ deinregistrari CTl (Cyber Threat Intelligence) STYX analizate

* 13.000+ de articole de stiri din domeniul cybersecurity moderate

Vulnerability Scanning

* 30+ cursuri de awareness disponibile, cu aplicatii practice si scenarii reale

. * 10+ sectoare acoperite, inclusivadministratie publica, educatie, energie, finante,
Advanced Threat Hunting P e p , g ,

sanatate, IT, telecomunicatii, cercetare si transport
* 100+ de evaluari de conformitate NIS2 & CRA realizate

* 110+ experti in securitatea cibernetica care contribuie la cercetare, monitorizare si

securitate operationala
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2025
10 mil EUR
19+ 250r¢ 500+
Years Certifications Projects
110+ 200+
Employees Clients

® Cyber Security

m Development, BPO

®m Hybrid Cloud managed

services
® BIl, Analytics & ML
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Yearly turnover

@ 24h/7 managed security services with granular service levels Our customers recommend us

;(-I'I" BNP PARIBAS 5
X " FORTIS 9.642 miliarde EUR
+ ') Top European Customers with multi-billion S yearly revenues.

o) 100% large customer retention in the last 6 years.

6.180 miliarde EUR

Large European MSPs (Econocom, Getronics, Telenet) trust us as sole partner for
* Cybersecurity , Bl, Hybrid-Cloud & Bespoke Development services.

eCONOCOT) 27emiiardetur

i Year on year expansion with 1-2 blue-chip customers.

. . . . 2.700 miliarde EUR
] ] Flexible support in : English, French, German, Romanian

93,9 miliarde EUR
'{:C-):} Capability to bring rapid business value (-25% TCO, + 25% productivity) with the
S

right mix of IT services (Bl, analytics, workspace, cybersecurity)

20 miliarde EUR

N Beneficiary of 4 European Innovation Grants in the field of Cybersecurity.
]]l]]]]l ~7 mil EUR byget for the next 3 years.

Revant age $326 miliarde managed

Blackstone
SIEMBIOT® -
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= . ; T8 Tiberiu Barabol:

peet Dol il | Pentru ca o platforma este la fel de eficienta

Kn;)wledgeHub precum echipa care o utilizeaza, am creat
St e Cyber Academy - un spatiu dedicat
dezvoltarii echipei tale, unde aceasta poate
beneficia de:

My courses
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precum ”phishing”, "malware”,

1 H
CADEMY Home Knowledge Hub Cyber Lab

Cybersecuri i

“ransomware”, investigatii si multe altele

e )
* Invata standardele si cele mai bune

u

practici in securitate cibernetica

Phishing Prevention:
il Train Your Employees to
Spot Scams * Exerseazain medii interactive, concepute

90% of cyberattacks start with phishing. Equip your workforce with the skills
to detect and prevent email scams.

Hands-On Skill
Development

NIST 800-53 Est

Real-World Cyberattack

pentru a simula scenarii reale cu care se

Enroll company

confrunta analistii de securitate
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Informatii follow-up:

Nu ezitati sa ne contactati daca aveti nevoie de detalii suplimentare.

®
| | | - Accesati formularul de pe site
* O prezentare video si un ghid de utilizare pentru
pentru cerere demo:
platforma SIEMBIOT. https://siembiot.eu/#free-trial
- * O demonstratie live completa a functionalitatilor
L/ platformei.

* Odiscutie tehnica privind caracteristicile SIEMBIOT.

* Orice alte informatii sau clarificari de care aveti nevoie.
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DE SECURITATE CIBERNETICA

DIRECTORATUL NATIONAM
DESICURITATE CIBERNETICA

Directiva NIS «

Directiva NIS 2

Directiva NIS SIEMB'DT
X : e, stirile saptamanit air Se i e ich .l |
 ALERTA COMUNKCAT DE PRESA |, "W ° CYBERSECURITY Institutiie Pubbice. .

ALERTA: CVE-2025-55182 COMUNICAT DE PRESA: Volumul 4 Stirile saptaménii din cybersecurity Webinar: . Securitate cibernetica in
Vulnerabihitate critica identifi... din , The Wabsters” & {os... (04.12.2025) institutiile public...

Inregistrare NIS2

ALERTA: CVE-2025-55182 Vulnerabilitate critica RAPORTEAZA UN INCIDENT
identificata la nivelul React si Next.js

ETEEEN B0 5o Us 1o soe whet your triends e 7~
INREGISTRARE NIS2

D

ALERTA

Vulnerabilitate critica identificata la
nivelul React si Next.js (CVE-2025-55182)

ARS cum s& te feregti de

FRAUDELE

ONLINE

# 34l mentil bandl gt dotele

CAMPANII CONSTIENTIZARE
CYBER SECURITY

www.dnsc.ro

ALERTA: CVE-2025-55182 Vulnerabilitate critica identificata la nivelul React $i Next js DESCRIERE
Cercetatorii in domeniul securitatii cbernetice au descoperit o vulnerabilitate critica cu scor CVSS de 10.0
(Critic), care afecteaza ecosistemul React si Nexljs, permiland executia de cod |a distanta fara

atdentificare si avaAnd un imnact sever asiinra ennf

RAPORTEAZA [a"]»
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