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Provocarea securitati
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Omisiuni, incidente si consecinte
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CNA Financial: e
A platit 40 de milioane de $. UK Royal Mail(LockBit)
: : cerere $80 de milioane [ Duvel Moortgat
[ 2021 ] [ 2021 ) Productia oprita 3 zile la|
([ Acer : N fgbricile de bere din BE
i (REvil) cere 100 de $1US J
: milioane $ Companie Fortune 50 - @

.

plata confirmata de 75 mil
$ catre grupul Dark Angels

Administratia

Francofona Belgia:
Toate aplicatiile serviciului
public folosite de cetateni
au fost afectate.

\

Detalii:


https://www.infosecurityeurope.com/en-gb/blog/threat-vectors/biggest-ransomware-demands.html
https://blackcloak.io/ransomware-payments-surge-to-record-highs-in-2024-a-call-for-vigilance/
https://www.infosecurityeurope.com/en-gb/blog/threat-vectors/biggest-ransomware-demands.html
https://siembiot.eu/cyber-security-news?searchText=ransomware
https://siembiot.eu/cyber-security-news?searchText=ransomware
https://siembiot.eu/cyber-security-news?searchText=ransomware
https://siembiot.eu/cyber-security-news?searchText=ransomware
https://siembiot.eu/cyber-security-news?searchText=ransomware
https://www.cm-alliance.com/cybersecurity-blog/largest-ransom-ever-paid-fortune-50-co-pays-unprecedented-75-million
https://brauwelt.com/en/international-report/europe-russia/646761-brewer-duvel-moortgat-becomes-victim-of-cyber-attacks
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Incidente in servicii critice

Orange Romania (feb 2025)

Impact: Atacatorii au reusit sa extraga 6,7 GB
de date, dupa ce au compromis datele de
acces (nume utilizator si parola) pentru o
aplicatie interna.

Efecte: Au fost extrase date cu caracter
personal ale unor clienti si angajatilor.

La nivel mondial au
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26 Spitale din Romania (feb 2024)

Impact: Atac cibernetic masiv de tip
ransomware asupra serverelor de
productie pe care ruleaza sistemul
informatic HIS. Ca efect al atacului,
sistemul este nefunctional, fisierele si
bazele de date sunt criptate.

Efecte: Servicii medicale paralizate,
pacienti care asteapta la camera de garda.

85% dintre companii

au fost vizate de

loc aproximativ

pe zi.

in decursul

unui an.

EUROPEAN CYBERSECURITY
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Impact: DNSC a oferit suport in remedierea
problemei si investigarea incidentului,
unul de tip ransomwar.

Electrica (dec 2024)

Efecte: Sisteme interne au fost afectate
dar sistemele critice pentru alimentarea cu
curent electric nu au fost afectate.

O,

In Romania, sunt
detectate intre 20.000
si 30.000 de atacuri
cibernetice zilnic.
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Tendinte si metode actuale folosite de atacatori
Actorii folosesc acum instrumente avansate pentru a patrunde chiar si in cele mai bine protejate sisteme:
) « Utilizarea inteligentei artificiale pentru automatizarea atacurilor
o  Inginerie sociala avansata, inclusiv phishing personalizat si deepfake-uri

«  Atacuri de tip ransomware care cripteaza datele si blocheaza operatiunile
Atacuri catre furnizorii de servicii IT
«  Atacuri asupra dispozitivelor loT, ca puncte de intrare in retelele organizationale

+  Persistenta pe termen lung in retele compromise
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Omisiuni frecvente ce favorizeaza atacurile cibernetice:
+  Neactualizarea sistemelor si aplicatiilor - Vulnerabilitatile cunoscute raman deschise.
«  Parole slabe sau reutilizate - Usor de ghicit sau de furat prin atacuri de tip credential stuffing.
+  Acces excesiv pentru angajati - Permisiuni nejustificate pot duce la scurgeri de date.
/
«  Lipsa instruirii in securitate cibernetica - Angajatii devin tinte usoare.
[

- Absenta autentificarii multifactor (MFA) - Doar parola nu mai ofera protectie suficienta.

«  Configurari gresite ale infrastructurii IT - Setari incorecte in cloud, firewall sau retele.

Lipsa unui plan de raspuns la incidente - Reactia intarziata duce la pierderi si reputatie afectata.
«  Neglijarea backup-urilor - Fara copii de sigurantd, recuperarea este dificila sau imposibila.

+  Utilizarea software-ului neautorizat - Acesta poate contine malware sau vulnerabilitati ascunse.

« Lipsa monitorizarii si detectarii in timp real - Atacurile pot trece neobservate si se pot extinde rapid.
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Operatiuni ; ’
blocate :
¢ ‘ Pierderea datelor sensibile - informatii personale, financiare sau comerciale
! pot fi furate sau expuse.
Sanctiuni Oprirea opera;iunilor - atacurile pot bloca sisteme critice, afectand activitatea
' ® zilnica.
S
Costuri ;
@ 1
I
]
®

' Reputatie




® "+ | Co-funded by .
DIRECTORATUL NATIONAL *...* | the European Union
DE SECURITATE CIBERNETICA

powered by HTHTF ECCC
¢

X— EUROPEAN CYBERSECURITY
€ pertware

Organizatie modema si
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TESTARE MATURITATE CIBERNICA - NIS 2

Pasul 1: Accesati link-ul https://nis2.siembiot.eu

Pasul 2: Dupa deschiderea paginii, derulati pana la formular,
completati datele solicitate si veti intra automat in
chestionar.

& Recomandare: completati un singur chestionar per
organizatie

Register to start NIS 2 maturity survey

Pasul 3: Raspundeti la cele 24 de intrebari si apasati
® butonul Submit pentru a vizualiza rezultatele
organizatiei dvs.

Pasul 4: Pastrati codul primit pe adresa

de email (expeditor noreply@siembiot.eu)
— acesta va va permite sa accesati ulterior
chestionarul si rezultatele.



https://nis2.siembiot.eu/
https://nis2.siembiot.eu/
https://nis2.siembiot.eu/
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SIEMBIOT .

Solutia care redefineste protectia
cibernetica

siembiot.eu siembiot.eu
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Functionalitati principale

1.Managementul
dispozitivelor

Detectare continua a
vulnerabilitatilor, cu

Interfata de

Vizibilitate completa raportare detaliata. Acces la peste 20 de TTBIEE S
asupra tuturor surse care ofera Informatiile sunt permlte.delsclope.r e
dispozitivelor si a Peste 300 de scenarii informatii stocate intr-o zona ?de :nCt?ﬁeC:rreil
software-ului pentru det?ctarea S —) actuallgatve fjespre —) securizata, cu peste —) vulnerabilitatilor
instalat pe acestea. remedierea AR ol 30 de conectori si T
_ amenintarilor sscess peste 5000 de alerte
cibernetice, precum si active.

pentru validarea
conformitatii.
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Drumul catre conformitate (NIS2, HIPPA, GDPR)

Ramai cu un pas inaintea amenintarilor prin:

- Autoevaluare si audituri interne HIPPA: NIST: GDPR:

. . -~ . . Most active apents Top requirements over time e
*  Monitorizare in timp real si alerte ’ It s aes G e e n e e '

/ ! ““ o EXPCXWIS4 ®Au14 ®ACE T AUS BACT TACI @517 BAC2 B1A4 D13 —
- Scanare automata a vulnerabilititilor i} o = = oI —

o — 22,092 : i s . i -
«  Evaluari de risc conforme CIS Q' pry——
~ o ] L] - __i
. Educare in securitate cibernetica : e
Top 10 requirements 322 v 3574 ns1e V3019

Top 10 requirements

g 164.312.b

‘,,,.i‘ o V221323
164.312.c1 ‘ { y AL1S 150,000 IV_357.d 489
[ ] 164.312.c2 BLE 120,000 ® 151119
TOTAL
- 164312..2.1 BLs @ V30190

246,840

«  Gestionarea identitatilor si a accesului

« Inventariere hardware si software

L]
>
o
N

164.312.2.2.11 ® v.3220

e V35740

- Asistent Al pentru securitate S e | e

L3
= 7 - @ & nsifo
‘ ® V30190
0
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ARG O undefined
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Protocoale pentru raspuns la incidente de
aportarey securitate,pentru notificare si comunicare oficiala a

Configure audit via Group Policy Objects. incidentelor incidentelor.

Trimitere logurilor de la statii si echipamente de retea catre o
platforma centralizata SIEM, pentru monitorizare si corelare. SIEM,
Implementarea de reguli automate de detectie si alertare SOC 24x7

Managementul si remedierea Scanarea infrastructurii pentru

vulnerabilitatilor identificarea vulnerabilitatilor
Prioritizarea serverelor si aplicatiilor
expuse la Internet pentru remediere.

Segmentarea si protejarea retelei
Implementarea unui firewall avansat cu
functionalitati de IDS/IPS

Utilizarea unor seifuri digitale securizate

Sisteme securizate. Aplicatii,

DevOps
Criptarea datelor stocate (in repaus) Comunicatii securizate in tranzit si in repaus Folosirea GPOs pentru a
folosind: BitLocker pentru sisteme impune criptarea bazata pe
Wlndows, LUKS pentru Linux §| Initierea programului de constientizare in algo.rltml Si §U|te cle lel’l.J.
implementarea de backup-uri domeniul securitatii cibernetice puternice, la nivelul intregii
criptate. infrastructuri.
/ Configurarea utilizatorilor si a acceselor (MFA, PIM, PAM) \

/ Identificarea riscurilor \



https://www.enisa.europa.eu/publications/enisa-nis360-2024
https://www.enisa.europa.eu/publications/enisa-nis360-2024
https://www.enisa.europa.eu/publications/enisa-nis360-2024
https://www.enisa.europa.eu/publications/enisa-nis360-2024
https://www.enisa.europa.eu/publications/enisa-nis360-2024
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ACADEMY Home Knowledge Hub Cyber Lab Brainstorming Zone Siembiot Contact L h Enroll company

Phishing Prevention:
Train Your Employees to
Spot Scams

90% of cyberattacks start with phishing. Equip your workforce with the skills
to detect and prevent email scams.

Enroll company

Interactive 2
Cybersecurity Courses )

\\ =
Hands-On Skill
Development 2 -~
° 2T,
| (®)
o) \\
N\
Real-World Cyberattack
Simulations & _A
( @ )
AT
L)

Flexible Learning
Options

rﬁ'i

Pentru ca o platforma este la fel de eficienta precum echipa care o utilizeaza, am creat Cyber Academy - un
spatiu dedicat dezvoltarii echipei tale, unde aceasta poate:

« Sesiuni practice de instruire in domenii precum "phishing”,

”n n

malware”, "ransomware”, investigatii si multe altele

- Tnvata standardele si cele mai bune practici in securitate cibernetica

- Exerseaza in medii interactive, concepute pentru a simula scenarii reale cu care se confrunta analistii de securitate

Co-fundedby
the European Union

ECCC

EUROPEAN CYBERSECURITY
COMPETENCE CENTRE
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De ce este SIEMBIOT cea mai potrivita alegere:
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¢ Informatii follow-up:

Nu ezitati sa ne contactati daca aveti nevoie de detalii suplimentare:

Accesati formularul de pe site pentru

/] - 0 prezentare video si un ghid de utilizare pentru cerere demo:
o https://siembiot.eu/#free-trial

platforma SIEMBIOT.

O demonstratie live completa a functionalitatilor
platformei.

O discutie tehnica privind caracteristicile SIEMBIOT.

Orice alte informatii sau clarificari de care aveti nevoie.



https://siembiot.eu/#free-trial
https://siembiot.eu/#free-trial
https://siembiot.eu/#free-trial
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Multumim pentru prezenta
si pentru interesul acordat!

siembiot.eu
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